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Resumen Ejecutivo

¥ NUvOo

WagnerSolutionsAl ha establecido un programa formal de seguridad. Fortalezas: politicas de privacidad documentadas;

auditorias semestrales. Areas de mejora: sin monitoreo de credenciales comprometidas; sin plan de continuidad de

negocio.
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Hallazgos Principales
i N la N

)\ Brechas Identificadas

I Sin monitoreo de credenciales comprometidas
1 Sin plan de continuidad de negocio

I Respaldos solo trimestrales

Soluciones Recomendadas

Confidencial - WagnerSolutionsAl

‘
1 Dark Web ID
Monitoreo de credenciales comprometidas en la dark web.
\
‘
2 Managed SOC
Solucion recomendada basada en el assessment.
L
3 Datto Continuity
Respaldo hibrido con recuperacion instantanea.
4

Fortalezas Detectadas
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Politicas de privacidad documentadas

Auditorias semestrales

MFA implementado

Agentes de monitoreo diario
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Evaluacion Detallada por Funcién NIST

@ IDENTIFICAR 3/5

Gestion de activos, riesgos y gobernanza =
Puntuacion

Hallazgos:

Inventario documentado.

Recomendaciones:

Implementar gestion de activos y evaluacion de vulnerabilidades.

( PROTEGER 3/5

Controles de acceso y seguridad de datos i
Puntuacion

Hallazgos:

Fortalezas: MFA implementado.

Recomendaciones:

Fortalecer MFA, programa de concientizacion y politicas de acceso.

DETECTAR 3/5

Monitoreo continuo y deteccion de amenazas

Puntuacién

Hallazgos:

Fortalezas: Agentes de monitoreo diario. Areas de mejora: Sin monitoreo de credenciales comprometidas.

Recomendaciones:

Implementar monitoreo continuo y considerar SOC gestionado.
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RESPONDER 3/5

Planificacion y gestion de incidentes .
Puntuacion

Hallazgos:

Areas de mejora: Sin plan de continuidad de negocio.

Recomendaciones:

Documentar plan de respuesta y realizar simulacros.

'qq RECUPERAR 2/5

Respaldo, continuidad y resiliencia

Puntuacién

Hallazgos:

Areas de mejora: Sin plan de continuidad de negocio. Respaldos solo trimestrales.

Recomendaciones:

Implementar respaldo hibrido, definir RTO/RPO y probar recuperacion.

Plan de Accion Recomendado

0 Corto Plazo (0-30 dias)
Implementar monitoreo de activos criticos y alertas basicas.

e Mediano Plazo (30-90 dias)

Implementar Dark Web ID y Managed SOC. Establecer métricas de seguridad.

e Largo Plazo (90+ dias)
Optimizar procesos, implementar automatizacion y desarrollar threat hunting.

éListo para fortalecer tu seguridad?

Nuestro equipo de especialistas esta disponible para ayudarte a implementar estas recomendaciones.
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